Regulamin bezpiecznego korzystania z komputera i Internetu
Centrum Edukacji Zawodowej w Sieradzu

Zasady korzystania z komputera i Internetu na terenie placéwki

Prawo do korzystania z komputeréw znagdych s¢ w pracowniach informatycznych
i bibliotekach przystuguje uczniom oraz nauczyameld®V wyjatkowych sytuacjach innym
osobom, jéli Dyrektor Szkoty wyrazi na to zged

Prawo do korzystania z komputerow znagdyrh s¢ w poszczegolnych salach lekcyjnych
przystuguje nauczycielom. W watkowych sytuacjach innym osobom sljeDyrektor

Szkoty wyrazi na to zgad

3. Korzystanie z komputerow, programéwytkowych i multimedialnych jest bezptatne.

4. Uczniowie korzystaj z komputera tylko pod opigkauczyciela.

5. Korzystanie z multimediow, Internetu i programéwytkowych shizy wytacznie celom

9.

naukowym, informacyjnym i edukacyjnym.

Uczen obstuguje sprg komputerowy zgodnie z zaleceniami nauczyciela.

Po skaczeniu pracy zytkownik ma obowdzek zostawd komputer wyaczony, chybae
nauczyciel zadecyduje inaczej.

Uzytkownicy komputera magj prawo do zapisywania swoich plikow yegnie
w wyznaczonym miejscu (nie na pulpicie). Dane tyastve, utworzone w trakcie pracy,
nalezy po jej zakdéczeniu usugg.

Nalezy zrobi kopi¢ zapasow waznych dokumentow w miejscu innymzroryginat.

10. Uzytkownikowi komputera zabraniagsi

1) instalowania oprogramowania oraz dokonywania zmiam konfiguraciji

oprogramowania zainstalowanego w systemie,

2) usuwania cudzych plikéw, odinstalowania programdekompletowania sp¢iu,

3) dotykania elementéw z tylu komputera, kabli zagdggh, a take kabli sieciowych.



Zasady postepowania w sytuacjach awaryjnych stanowigcych zagrozenie dla zycia lub

zdrowia

1. W razie wypadku (np. potania pgdem) naley natychmiast wyczy¢ urzadzenie

2.

3.

stanowjce zagraenie oraz powiadordinauczyciela.

W przypadku zauweenia iskrzenia, wydobywggego st z komputera dymu, wyczucia
swadu tlgcej sk izolacji lub spostrzeenia innych objawéw magych spowodowapaozar,
nalezy natychmiast powiadorinauczyciela, ktéry powinien wydzy¢ zasilanie gtéwne.
W sytuacjach awaryjnych uczniowie powinni natychshiprzerwa wszystkie prace ze
sprztem komputerowym, zachowapokoj orazcisle wykonywa& wszystkie polecenia

nauczyciela.

Zasady bezpiecznego korzystania z Internetu:

1. W systemie musi kiyzainstalowany program antywirusowy.
2. Nalezy systematycznie aktualizowa program antywirusowy lub ustaévi na

automatyczag aktualizacg.

3. Nie naley otwierat wiadomdci od nieznanych osob.
4. Nie naley klika¢ w nieznane linki i zaczniki w wiadomdciach e-mail oraz pobieta

plikdw z niesprawdzonych stron internetowych.

. Nie naley podaw& w sieci danych osobowych ani haset, wyéydaoich zd¢¢ oraz

zdje¢ rodziny lub znajomych.

. Przed zateeniem konta na portalu nalezapozna si¢ z regulaminem

. Zakfadajc konto naley postugiwa sic Nickiem, a nie prawdziwym imieniem lub

nazwiskiem.

. Nie wolno narusza godndci i praw innych aytkownikow oraz dziata na szkod

innych wytkownikow Internetu.

. Nalezy szanowé prawo wiasnéci zdjg¢, materiatow, artykutdw itp. w Internecie.

Kazdorazowo naley podpisywé& autora w/w i/lub adres strony internetowej lub
skorzysta z narzdzi zawezania wyszukiwania w przeglarce do takich materiatéw,

ktére g udostpnione do modyfikacji i kopiowania.

10. Nie wolno przesytai udostpniac danych naruszagych prawo, powszechnie uznanych

za obsceniczne lub olitawve oraz oszczerstw i tfei obrazajgcej uczucia innych.

11.Zabrania si uprawiania hazardu oraz prowadzenia dziakdnkomercyjnej.



12.Nalezy zachowa ostraznos¢ w spotkaniach z osobami poznanymi w Internecie.

Nalezy pamktac, ze przemoc przyayciu Internetu — to przegistwo.

Polityka haset i jej stosowanie

1. Hasta powinny zawiefaco najmniej 8 znakdw, przy czym co najmniej 2 gydraz
dwa znaki specjalne. Hasto nie powinno skéssliaze stow powszechniezywanych —
S3 one najprostsze do ztamania, nawegfiedodamy do nich liczby lub znaki specjalne.

2. Nalezy unikat uzywania znaczcych dat, nazw i imion.

3. Tworzac bezpieczne hasto mma korzysté zamiennie z cyfr i znakow specjalnych, np.
HastoDoWifi zamieniamy na H@stODOW!f! (zamiast ,(&5t ,zero”).

4. Przed podaniem hasta do konta internetowego zadepst upewnienie sico do
wiarygodndci strony WWW, poniewazdarzag sie strony spreparowane w celu ich
wytudzenia.

5. Dla wigkszego bezpiechstwa zalecane jest zastosowanie uwierzytelniania
dwusktadnikowego, czyli np.oprocz wpisywania hasfaprzeghdarce dostajemy
jeszcze kod smsem.

6. Nalezy unikat zapisywania haset na karteczkach, w notatnikaghrozych zrodtach,
ktére mog dosta sie w niepowotanegce lub § ogolnodosipne.

7. Nie naley podawa haset osobom trzecim.

8. Po zakaczonej pracy naly pameta, ze zamkngcie przegidarki nie zawsze
powoduje wylogowanie siz ustug. Przed odajiem od komputera koniecznie nafe
sie wylogow&'.

9. W przypadku podejrzenia o pozyskanie naszego Ipastz osoby niepowotane, naje
natychmiast je zmiedi



Netykieta poczty elektroniczne;

1. Nalezy codziennie sprawdzgpoczt. Nikt nie lubi dlugo czekana odpowied. Nalezy
sprawt, by komunikacja przebiegata szybko i efektywnie.

2. Nie naley wysyta duzych zahcznikdw, rozsyld spamu, ani tecuszkéw szogcia.
Zataczniki nie powinny mié wigcej niz 2 MB, aby nie zémiec& skrzynki odbiorcy.
Catkowicie niedopuszczalne jest rozsylanie ncleszkbw  szogcia, spamu i
nieprzeskanowanych plikbw, ktore mpgzawierg wirusy i inne zidliwe
oprogramowanie.

3. Spam nalgy kasow& bez czytania t&ei. Nie naley roéwniez otwier& zahcznikéw
i uruchamia linkéw z maili otrzymanych od nieznajomych od manych oséb lub firm.
Powinno s¢ stosowdé zasad ,Nieznane znaczy niebezpieczne”.

4. Pisznc wiadomda¢, nalery zawsze wypetdi pole temat” wiadomgci. Temat powinien
by¢ zwigzany z trécig wiadomdci.

5. Maile naley wysytat w formacie tekstowym, bez etnych udziwnié w postaci ranych
czcionek, kolorow i wklejonych obrazkéw. Cytoduaalezy tylko najwaniejsze fragmenty
wiadomdaci. Pozostate (wraz ze stapkmazna usunc. Swop stoplke - podpis - nalgy
ograniczy maksymalnie do 3-4 linijek.

6. Przy wysytaniu jednego emaila dogkszego grona odbiorcow, naleskorzysta UDW
— Ukryty do Wiadoméci. W koacu nie kady chciatby, aby jego mail zostat ujawniony
osobom trzecim.

7. Aby zasygnalizow&humorystyczne intencje wypowiedzi, pma wywac ,usmiechow”,
tzw. emotikonow, lecz nie natg ich naduywac.

8. Nalezy unika pisania catego tekstu gymi literami. Po pierwsze jest to mniej czytelne,
po drugie mae to by odebrane jako krzyk.

9. Nalezy zwracd uwag; na stownictwo, ktéregoaywamy. Stowa i zwroty, ktore stosujemy,
mog nam s¢ wydawa zupetnie naturalne, ale inni mpgdebré je jako obraliwe.

10. Listy powinny by zawsze podpisane prawdziwym nazwiskiem i imienigmautora.

11.Przed wystaniem listu, nalg sie zastanowd, czy na pewno zawiera &g ktorg chcemy

przesta.



12.Nalezy uzywaé¢ programu antywirusowego na swoim komputerze (alyimalizowa

ryzyko przestania wirusdw innym osobom - na przglklaprzestanym zag¢zniku).

Netykieta grup dyskusyjnych

1. Nie naley zapoming, ze po drugiej stronie tgest cztowiek. Nie powinno spis& tego,
czego chciatoby sipowiedzi€ osobgcie, prosto w oczy, w pokoju petnym ludzi.

2. Przed zadaniem jakiegokolwiek pytania mgl@dszuka zbidr najczsciej zadawanych
pytan (FAQ). Wiekszai¢ grup posiada taki zbior pyta odpowiedzi. Jdi niczego takiego
tam nie ma, naley sprawdzt, czy kté w ostatnim czasie nie zadat podobnego pytania.

3. Nalezy stosowd sie do regut pisania obowzujgcych w danej grupie, np. do zasad
dotyczicych znakdéw diakrytycznych —zytkownicy niektorych kanatdw IRC nigycza
sobie wywania polskich liter, natomiast na forach inteawegch pisanie bez polskich
znakow diakrytycznych bywadle widziane; sprawy te regulowane szasem przez
lokalng netykiet lub FAQ.

4. Wiaczapc sk do grupy dyskusyjnej, nalg przeczytd uwaznie, co zostato powiedziane
dotychczas, zanim wile sk swop pierwsz wypowied:.

5. Nie naley pisa& zbyt dtugich wiadomgxi, a swoim postom natg nadawa kroétkie
tytuty, ktore lgdg dobrze odzwierciedlaty ich e

6. Nalezy si¢ zastanowd, do kogo chce siskierowa swop wypowied: i postara sie dotrze
do ludzi, ktérych mge zainteresowato, co mamy do powiedzenia, a nie, koniecznie, do
jak najwkkszej liczby odbiorcow.

7. Nalezy zwracd si¢ w kulturalny sposob do innych internautow i kotzagsze zwrotow
grzecznéciowych, np. , Ty", ,Ci", ,Tobie”.

8. Nie naley pis& duzymi literami. Wyghdajg na KRZYK.

9. Odpowied nalery kierowa bezpdrednio do pytajcego, a nie do wszystkich
uczestnikow dyskusji. Pytgy maze p&niej podsumowawszystkie odpowiedzi i poda
je do wiadoméci grupy. Zaoszaggzi to innym uytkownikom czytania wielu podobnych
maili.

10. Wypowied: nalery wystat tylko raz.

11.Nie nalezy nagabywa (uparcie 4czy¢ sie z) 0séb ktére sobie tego nigczs.

12.Nie nalezy zwrac& innym uwagi na literowki i kidy jezykowe i samemu ich unika



13. Grupa dyskusyjna nie sty do celéw reklamowych.
14.Korzystagc z grup dyskusyjnych nie nale floodowa (wielokrotnie wysté ta sam
wiadoma¢ lub wiele rénych wiadoméci w bardzo krétkich odgpach czasu).

Netykieta dla prowadzgcego bloga

1. Zakladajc witasnego bloga, nalg pamketac, aby kolorystyka byla przyjemna dla
oczu innych 0sob, powinnogsiinikat jaskrawych kolorow i nie przesadza gifami.

2. Na pierwszej stronie witryny nie warto umieszcbardzo daych plikow. Spowoduje
to diugie tadowanie strony.

3. Nalezy szanowa prywatndg¢ innych osob i nie opisywakogas lub umieszczajego
wizerunku bez jego wiedzy i zgody.

4. Nie powinno s powtarza wielokrotnie tych samych wpiséw lub wpiséw m@exych
0 tym samym ale w inny sposob.

5. Nie wolno kopiowa i wkleja¢ cudzych tekstéw bez podawania przypisu abyta.

6. Nalezy pamgta¢ o usuwaniu zidiwych komentarzy i spamu.

Gdzie szukac¢ pomocy

1. Wszelkie zdarzenia zeiane z naruszeniem bezpietzteva cyfrowego w placowce
nalezy zgtost nauczycielom lub wychowawcy
2. W |Internecie istnigj rézne zespoty i linie pomocowe w sprawach dotgyzh
bezpieczastwa miodziey, rowniez w zakresie bezpiecastwa w Internecie; dostarcaaj
wiedzy, wskazowek rozwrania problemu oraz wsparcia psychologicznego.
1) Dla ofiar i swiadkdw cyberprzemocy lub dla osdb, ktdégezaniepokojone jakign
zdarzeniem zvdazanym z bezpiecastwem cyfrowym g telefony zaufania:
a) 800 12 12 12 - Dzieety Telefon Zaufania Rzecznika Praw Dziecka
Telefon jest bezptatny i czynny od poniedziatkupigitku w godzinach od
8.15 do 20.00 (patzenie bezptatne). slektos zadzwoni tam w godzinach
nocnych i zostawi informagjo sobie i swoj numer - konsultanci oddzwgpni

do takiej osoby.



b) 116 111 - Telefon Zaufania dla Dzieci i Miodzye- www.116111.pl
Bezptatna i anonimowy telefon dla dzieci i mtodzi@rowadzony od 2008
roku przez Fundag¢jDajemy Dzieciom Sg.

2) Dyzurnet.pl - to zespét ekspertow Naukowej i Akadengpkieci Komputerowej,
dziatapcy jako punkt kontaktowy do zgtaszania nielegalnyrebci w Internecie.
Dyzurnet.pl przyjmuje anonimowe zgtoszenia za pognoc

a) formularza internetowego: https://dyzurnet.pl/fotara/

b) poczty elektroniczig: dyzurnet@dyzurnet.pl

c) telefonicznie: 801 615 005

Postanowienia koncowe

1. Regulamin obowgzuje wszystkich uczniéw korzystaych z komputera zaréwno podczas
planowych zaj¢ lekcyjnych, jak i poza nimi.

2. W kwestiach niewymienionych w niniejszym regulareirstosuje si przepisy Statutu
Szkoty, wewgtrzne regulaminy pracowni oraz powszechnie obaujgce przepisy

prawa.



